BiLGiISAYAR AGI VE SiFRELEME SiSTEMiNiN OLASI RiSKLERi VE GUVENLiGi

Anadolu Yatirim mdusterileri tarafindan kullanilan uygulamalarin timi, Anadolu Yatirim sistemlerine
erisirken 2048 bit SSL sifreleme yontemi ile sifrelenmis glvenli baglanti kanallarini kullanmaktadir. SSL
Sertifikalarinin glincelligi takip edilmekte, siireleri sona ermeden yenilenmektedir. Anadolu Yatirim
sistemlerinin bulundugu ag ortami giincel firewall ve antivirls yazilimlari ile korunmaktadir. Her yil
dizenli olarak sizma (penetrasyon) testleri yapilmakta, herhangi bir glivenlik acigi ile karsilasiimasi
durumunda agik giderilmektedir. Sisteme destek amagli dis kurum erisimleri kontrolli bir sekilde
saglanmaktadir. Sisteme kurum icinden erisimlerde de vyiksek glivenlik saglayacak kullanici
yetkilendirme prosediirleri uygulanmaktadir.

Tek kullanimlik parola kullanan misteriler haricindeki kullanicilarin sifreleri veri tabanlarinda sifreli
olarak tutulmaktadir. Kullanici sifreleri, Anadolu Yatirim personeli tarafindan hicbir sekilde
gorintilenememektedir. Kullaniciya verilen ilk sifrenin sisteme ilk giriste glincellenmesi zorunludur.
Sonrasinda kullanicinin sifresini, belli periyotlarla glincellemesi gerekmekte, olusturulan sifrenin belli
kosullari saglamasi gerekmektedir. Bir kullanicinin yapabilecegi yanlis giris sayisi sistem tarafindan
sinirlandiriimaktadir.

Yatirnmcilar, kendi kullandiklari cihazlarin glvenligini saglamakla ytukimltudir. Bu amacgla gincel
antivirlis programlari ile cihazlarini periyodik olarak kontrol etmeleri ve bir ag kullanarak erisiyorlarsa
firewall uygulamalarinin kullanilmasi gerekmektedir. Kamuya agik restoran, kahve diikkani, havaalani
gibi yerlerde saglanan internet erisimini kullanarak finansal islem yapiimamalidir. Bu tiir ortamlarda;
kullanici kodu sifre, hesap no, gibi 6zel bilgilerin kot niyetli yazilimlar kullanan kisilerce ele gecirilme
riski bulunmaktadir.

Anadolu Yatirim misterilerinin kisisel bilgilerini e-mail ortaminda talep etmemektedir. Bu tur icerigi
olan phishing amagli e-maillere itibar edilmemelidir.



